STATUTARNI MESTO KARVINA T
Magistrat mésta Karviné Materlal ZM
MRZ/11988/2017

Por. ¢islo

Odbor: Odbor rozvoje
Oddéleni:  oddéleni strategii a planovani
Viyfizuje:  Sintajova Sona Ing.

Material pro 22. zasedani Zastupitelstva mésta Karviné konané dne 31.10.2017

Zameér realizovat projekt Zvyseni bezpeénosti dat a analyza stavu kybernetické
bezpecnosti SMK

Navrh usneseni
Zastupitelstvo mésta Karviné dle ustanoveni § 84 odst. 4 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

si vyhradilo

rozhodnuti ve véci pfedlozeni zadosti o dotaci, spolufinancovani, pfedfinancovani a zajisténi udrzitelnosti projektu
~Zvyseni bezpelnosti dat a analyza stavu kybernetické bezpe¢nosti SMK* do vyzvy €. 10 Integrovaného
regionalniho operaéniho programu.

Ukol: ano O / ne X

Navrh usneseni
Zastupitelstvo mésta Karviné dle ustanoveni § 84 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

rozhodlo

predlozit Zadost o dotaci na projekt ,ZvySeni bezpeénosti dat a analyza stavu kybernetické bezpeénosti SMK* do
vyzvy €. 10 Integrovaného regionalniho operaéniho programu.

Ukol: ano O / ne X

Navrh usneseni
Zastupitelstvo mésta Karviné dle ustanoveni § 84 odst. 1 zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

schvalilo

spolufinancovani projektu ,Zvyseni bezpecnosti dat a analyza stavu kybernetické bezpeénosti SMK* v minimalini
vysi 10 % z celkovych zpUsobilych vydaju projektu a veSkerych nezplsobilych vydajd projektu z rozpoctu
statutarniho mésta Karviné.

Ukol: ano O / ne X

Navrh usneseni
Zastupitelstvo mésta Karviné dle ustanoveni § 84 odst. 1 zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpisu,

schvalilo

Statutarni mésto Karvina - Magistrat mésta Karviné .

Frystatska 72/1, 733 24 Karvina-Frystat e IC: 00297534 e DIC: a -

CZ00297534 @

Materil &islo: MRZ/11988/2017 formulare. ‘9—6- Yo [.org Strénka 1/2



predfinancovani projektu ,ZvySeni bezpecnosti dat a analyza stavu kybernetické bezpecnosti SMK* ve vysi 90 % z
celkovych zpUsobilych vydaju projektu z rozpocétu statutarniho mésta Karviné.

Ukol: ano O / ne X

Navrh usneseni
Zastupitelstvo mésta Karviné dle ustanoveni § 84 odst. 1 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich

predpisu,
schvililo

zajisténi udrzitelnosti projektu ,ZvySeni bezpeénosti dat a analyza stavu kybernetické bezpe&nosti SMK* po dobu 5
let od jeho finanéniho ukongeni.

Ukol: ano O / ne X

Dilvodova zprava a prilohy diivodové zpravy

PC Priloha Nazev Komentar
ZM-22-OR- projekt Kyberneticka bezpec¢nost - ddvodova zprava
DZ.pdf
1
Datum: 16.10.2017 Datum: 17.10.2017 Datum: 17.10.2017 Datum: 17.10.2017
“ Ing. Blanka B Ing. Martina “' Jng. Martina R
Rychla Sramkovd Sramkovi Ing. Lukds Raszyk
Za formalni spravnost Vedouci oddéleni Vedouci odboru Za predkladatele

Predklada: Rada mésta Karviné
Ulozeni formulare na iPortal
Slozka

Slozka Archivniho ulozisté: 103
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Dlvodova zprava

Zamér realizovat projekt Zvyseni bezpecnosti dat a analyza stavu kybernetické bezpeénosti SMK

Ministerstvo pro mistni rozvoj CR vyhlasilo vyzvu &. 10 ,Kyberneticka bezpeénost” k podavani zadosti
0 podporu do Integrovaného regionalniho opera¢niho programu, specifického cile 3.2 ,ZvySovani
efektivity a transparentnosti vefejné spravy prostfednictvim rozvoje vyuziti a kvality systému IKT*.

Do uvedené vyzvy je mozno predkladat projekty tykajici se zvySeni kybernetické bezpelnosti
informacnich a komunikacénich systému vcetné jeji infrastruktury v souladu se standardy kybernetické
bezpelnosti. PUF dne 21.8.2017 doporudila do této vyzvy pfipravit a pfedloZit Zadost o dotaci na projekt
»Zvyseni bezpeénosti dat a analyza stavu kybernetické bezpeénosti SMK*“.

Navrh aktivit projektu:

1) Provedeni analyzy rizik, bezpeénostniho auditu a penetracnich testd, tvorba Disaster recovery
planu a planu obnovy ginnosti

2) Pofizeni a instalace centralniho zalozniho zdroje pro datové centrum MPK

3) Pofizeni systétmu PAM (management privilegovanych u¢td véetné zaznamu cinnosti)

4) Pofizeni systétmu MDM (management mobilnich zafizeni)

5) Pofizeni systému SIEM (systém pro spravu a vyhodnocovani bezpecnostnich udalosti)

6) Pofizeni bezpe¢nych USB ulozist

7) Pofizeni bezpe€ného rozhrani mezi LAN a WAN (firewally) u pfispévkovych organizaci (MéDK,
RKKA, SSK a ZS a MS)

8) RozSifeni aplikani bezpe&nosti pfispévkovych organizaci

9) Pofizeni systému na ochranu $kodlivého kédu (antivirova ochrana)

Termin realizace projektu: r. 2018 vybér dodavatele, r. 2019 fyzicka realizace projektu

Finanéni naroénost projektu:

Celkové predpokladané vydaje projektu 100 % 9.000.000,- K&
Dotace 90 % 8.100.000,- K&
Spoluuéast mésta 10 % 900.000,- K&

Celkové vydaje projektu budou upfesnény na zakladé vybérového fizeni.

Naklady na realizaci projektu v letech 2018-2019 zahrne Odbor organiza¢ni do poZadavku na rozpocet
odboru.

Projekt je financovan zplsobem ,ex-post plateb®, tzn. zpétné proplaceni jiz uhrazenych faktur na
zakladé predkladanych zadosti o platbu.

Predpokladané provozni naklady pro realizaci projektu jsou cca 1 mil. K&/rok.
Doba udrzitelnosti projektu je poskytovatelem dotace stanovenéa na 5 let od proplaceni dotace.

Rada mésta Karviné doporucuje podat zadost o dotaci na projekt ,ZvySeni bezpecnosti dat a analyza
stavu kybernetické bezpecnosti SMK* do vyzvy €. 10 Integrovaného regionalniho operaéniho programu
v&etné zajisténi pfedfinancovani, spolufinancovani a zajisténi udrzitelnosti projektu.
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